Spelregels voor gebruik van het provinciale netwerk en internet

In oktober 2000 heeft het college van Gedeputeerde Staten ingestemd met het organisatiebreed beschikbaar stellen van internet. Dat betekende dat iedere medewerker vanaf zijn werkplek toegang kreeg tot het internet. Inmiddels is de elektronische snelweg een zeer belangrijk communicatiemiddel geworden. E-mail is een snelle en doorgaans betrouwbare manier om iemand ergens van op de hoogte te stellen en op het "world wide web" (www) kan op een eenvoudige en snelle wijze informatie worden ontsloten die daarvoor moeilijk toegankelijk was.

De nieuwe technologieën kennen ook schaduwzijden. Medewerkers zijn van hun werktijd tegenwoordig een flink deel kwijt aan het maken, lezen en beantwoorden van e-mail en het zoeken naar relevante sites op het internet. Daarnaast worden intranet, internet en e-mail ook gebruikt voor privé-doeleinden. 

Aangezien intranet, internet en e-mail beschikbaar worden gesteld voor zakelijk gebruik, is het nodig om een aantal regels te stellen om zodoende het privé-gebruik te reguleren. Ook zijn regels opgesteld over niet-toegestaan gebruik van intranet, internet en e-mail. De naleving van deze regels zal in voorkomende gevallen door de afdeling IA gecontroleerd worden.

Gedragscode intranet-, internet- en e-mailgebruik 

· Privé-gebruik intranet, internet en e-mail
Het intranet-, internet- en e-mailsysteem wordt aan de medewerker voor zakelijk gebruik beschikbaar gesteld. Het gebruik is daarom verbonden met de taken die voortvloeien uit de functie. Beperkt privé-gebruik is evenwel toegestaan zolang dat niet storend is voor de dagelijkse werkzaamheden en dient in principe in de pauzes plaats te vinden. Commercieel gebruik van het intranet-, internet- en e-mailsysteem is niet toegestaan. 

· Niet-toegestaan gebruik
Het bezoeken van internetsites, het versturen van e-mailberichten en/of het plaatsen van berichten op intranet die pornografisch, racistisch, discriminerend, beledigend, aanstootgevend, seksueel intimiderend of anderszins met de wet strijdig materiaal bevatten en/of aanzetten tot haat en/of geweld, is niet toegestaan.
Het installeren of uitvoeren van programma's (.exe, .com, .dll, etc.), die men via het internet of e-mail heeft verkregen of kan verkrijgen, is niet toegestaan. Dergelijke programma's kunnen tot verstoringen leiden van het provinciale netwerk en de daarop geïnstalleerde programmatuur. Wanneer zulke programma's nodig zijn voor de uitvoering van het werk, kan installatie via de afdeling IA worden aangevraagd. 

· Controle
Indien er een gerichte verdenking bestaat dat er sprake is van niet-toegestaan gebruik door een medewerker, kan de leidinggevende, nadat de directie daarmee heeft ingestemd, de afdeling IA verzoeken de betreffende medewerker gericht te controleren. Hetzelfde geldt in geval een medewerker het intranet-, internet- en emailsysteem onevenredig veel voor privé-doeleinden gebruikt. De leidinggevende informeert de medewerker (voor- of achteraf) over de controle. Bij een controle zullen de regels inzake de bescherming van persoonsgegevens in acht worden genomen. 

· Consequenties niet-toegestaan gebruik
Als na controle blijkt dat er daadwerkelijk sprake is van niet-toegestaan gebruik, zal dit meteen door de directie en de leidinggevende met de betreffende medewerker besproken worden. Als dat niet leidt tot verbetering, kan dit uiteindelijk leiden tot het ontslag van de medewerker. Hetzelfde geldt in het geval er daadwerkelijk sprake is van onevenredig veel privé-gebruik van intranet, internet en e-mail.

Richtlijnen voor gebruik
· Controleer, indien mogelijk, elke dag of u e-mail heeft ontvangen. Blijf overigens altijd kritisch met betrekking tot de afzender en de inhoud van het bericht. 

· Laat, indien van toepassing, berichten (zowel inkomende als uitgaande) bij Registratuur registreren. 

· Schoon uw postbus regelmatig; immers indien uw postbus vol is, kunt u geen berichten meer ontvangen. 

· Via e-mail is het mogelijk om ook grote berichten te versturen (maximaal 10 Mb). Ben u ervan bewust dat niet in alle gevallen gebruikers dergelijke grote berichten kunnen ontvangen, dan wel dat het binnenhalen van dergelijke grote berichten erg veel tijd in beslag neemt. 

· Stuur binnen de provinciale organisatie een bericht alleen aan die medewerkers, voor wie het bericht een toegevoegde waarde heeft. Door de grote hoeveelheid berichten wordt het onnodig ontvangen van een bericht vaak als storend ervaren. 

· Met het nieuwe systeem is het eenvoudig mogelijk om berichten aan grote groepen (alle) medewerkers te versturen. Het gebruik van deze optie is alleen toegestaan voor berichten die bestemd zijn voor alle medewerkers, zoals berichten van informatieve aard, namens GS, de griffier, Facilitaire Zaken, OR, de vakbond, personeelsvereniging en/of systeembeheer. 

· Stuur geen berichten door die weer nieuwe berichten veroorzaken (bijv. berichten over waarschuwingen m.b.t. virussen en/of kettingbrieven). Probeer het gebruik van de optie leesbewijs zoveel mogelijk te beperken. 

· Realiseer u dat indien u externe berichten verstuurt via e-mail of deelneemt aan discussiegroepen, u dit doet als werknemer van de Provincie Limburg. Indien dit niet het geval is, dient u dit uitdrukkelijk in het bericht te vermelden. 

· Verstuur geen berichten met vertrouwelijke informatie via het internet. Gezien de aard van het internet, kan niet worden uitgesloten dat (dergelijke) berichten ook door derden kunnen worden gelezen. 

· Indien voor de toegang tot bepaalde omgevingen uw e-mail adres noodzakelijk is, bent u zich er dan van bewust, dat uw e-mail adres kan worden gebruikt voor commerciële of marketing doeleinden. 

· Voer ter ontlasting van het netwerk, het overhalen van grote bestanden zoveel mogelijk in de rustige periode uit ('s morgens voor 9.00 uur of 's avonds na 16.30 uur). Een en ander is natuurlijk ook van toepassing op omvangrijke e-mail berichten. 

